CYBERHOSOK - SZULOI SZAKMAI SEGEDLET

CYBERHOSOK

SZULOI SZAKMAI SEGEDLET

Hogyan értsuk meg a gyermek online vilagat, hogyan el6zzuk meg a bajt, és mit tegyunk, ha

mar megtortént?

ONLINE

azinterneten?

IDEGENEK ES

“ sZULOKNEK

i NSAGBAN
SEGITS, HOGY GYERMEKED BIZTO
LEGVEN AZ ONLINE VILAGBAN!

BANTALMAZAS ALPROFILOK
Mit tegyek, haa Honnan tudhatja a gyermek,
gyermekemet bantjak hogy kivel beszél valéjaban?

%

Azinternet a gyerekek mindennapjainak része. Jatszanak,
beszélgetnek, vidookat néznek és j embereket ismernek
meg online. Sziildként nem az a cél, hogy minden veszélytél
elzarjuk oket, hanem hogy megtanitsuk nekik felismerni a
kockazatos helyzeteket, és tudjak, mikor és kitd! kérhetnek
segitséget.

ADATOK ES HA BAJ
JELSZAVAK TORTENT
Mit szabad megosztani, Mit tegyiink, ha a gyermek
és mit nem? mér megosztott valamit,

fenyegetik vagy kellemetien
helyzetbe keriilt?

BESZELGETESINDITOK
Kérdezze meg gyermeketét:
@B Mittennél, ha egy ismeretlen bejeldine?

@D Mittennél, ha egy online ismerds azt kémé,

@D Mittennél, ha valaki cstinyat ira rélad egy csoportban?
@D Van olyan dolog, amit soha nem kiildenél el senkinek?

hogy ne mondd el a sziileidnek, hogy bes2élgettek?
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Részletes Gtmutaté sziiloknek

az online veszélyek felismeréséhez,
agy folytatott é

és a problémas helyzetek kezeléséhez.

sziLdl SEGEDLET
=

J

*

HASZNOS ELERHETOSEGEK

i? SEGITSEGRE VAN SZUKSEG? /’k

ne maradjatok egyediil! Kérjetek segitséget!

@ Kiwsstcitsécen! o JELENTSD BE!

Q Kék Vonal Gyermekkrizis Alapitvany
n6-m
www.kek-vonai.hu

Nemzeti Média- és Hirkozlési Hatdsdg
Internetes Jogsegély Szolgalat

www.nmnh.

BESZELI ROLA!

Beszéljen gyermekavel

nyiltan és itélkesés néikil! ahelyeettel, kirjetek

Fontos, hogy tudja, mindig

szamithat Réd. Vagy a megleleld szervezettil.

Renddrség - Online feljelentés
www.police.hu

-
A NET NEM ELLENSEG.

> CSAK ATTOL FGG, HOGYAN HASZNALJUK!

A segédlet célja

Nem az internet tiltasa, hanem a gyermek kockazatfelismerd képességének, segitségkérési biztonsaganak és

digitalis onvédelmének erésitése. A szll6 feladata nem az, hogy minden online helyzetet elére lasson, hanem hogy

olyan kapcsolatot és szabalyrendszert épitsen, amelyben a gyermek idében szélni mer.

Szuléknek, nevel6knek és gyermekekkel dolgozé felndtteknek ¢ 2026

biztonsag ¢ kapcsolat  tudatossag
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1. Mi torténik valdjaban az online térben?

A gyermek szamara az online és az offline élet nem két kilon vilag. A baratsagok, a jaték, a statusz, a konfliktusok
és az onkifejezés folyamatosan atjarnak a kett6 kozott. Ezért egy online esemény — példaul kizaras egy
csoportbol, gunyos komment, hamis profil vagy intim kép tovabbkuldése — ugyanolyan valds érzelmi
kovetkezmeényekkel jarhat, mint egy iskolai konfliktus.

A kockazat négy rétege
Teriilet ‘ Mit jelent?

Amit a gyermek lat: er6szakos, szexualis,
Tartalom onkarositast vagy veszélyes viselkedést normalizalé
tartalom.

Akivel kapcsolatba kerul: kortars, ismeretlen felnétt,

K lat
apesoia alprofil, manipulalé vagy zsarold személy.
Amit a gyermek tesz vagy amibe bevonjak: posztolas,
Viselkedés tovabbkuildés, bantalmazas, kihivas, titkos

beszélgetés.

Jelszavak, helyadatok, képek, fiokok, algoritmikus

Adat és technoldgia
g ajanlasok, adatgylijtés, csalas és adathalaszat.

Fontos szemlélet

A kockazat nem azonos a karral. A gyermek talalkozhat kockazatos helyzettel Ugy is, hogy jol reagal ra. A cél ezért
nem a teljes kockazatmentesség, hanem a felismerés, a megallas, a bizonyiték megdrzése, a segitségkérés és a
helyreallitas képessége.

Miért nehéz idében szdlni?

o Feélattdl, hogy elveszik a telefonjat vagy megtiltjak a jatékot.

e Szégyelli, hogy hitt valakinek, képet kiildott vagy visszairt.

e Attdltart, hogy a felnétt ,tulreagalja”, felhivja az iskolat vagy a masik szulét.

e Nem tudja, hogy ami tortént, mar bantalmazas, manipulacio vagy zsarolas.

e Akortarscsoporthoz tartozas fontosabbnak tlinik, mint a veszély felismerése.

biztonsag ® kapcsolat ® tudatossag
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2. A megel0zés alapja: kapcsolat, nem megfigyelés

A technikai védelem fontos, de 6nmagaban kevés. A leger8sebb védéfaktor az, ha a gyermek elére tudja: baj
esetén segitséget kap, nem automatikus blintetést. A szUldi jelenlét akkor mikodik, ha kiszamithatd, életkorhoz
igazitott és fokozatosan ad 6nallésagot.

Csaladi digitalis megallapodas — 8 alapelv

Ismeretlen jelolését, Uzenetét nem kell elfogadni vagy megvalaszolni.

Személyes adatot - lakcim, iskola, napi Utvonal, telefonszam — nem adunk ki idegennek.

Jelszot még baratnak sem adunk at; ahol lehet, kétlépcsds azonositast hasznalunk.

Intim vagy megalazo képet nem készitunk, nem kériink és nem kuldink tovabb.

Online ismerdssel személyes talalkozo csak a szuld tudtaval, biztonsagos korulmeények kozott torténhet.
Ha valaki titoktartast kér a szulé eldl, slurget, ajandékot igér vagy fenyeget, az figyelmeztetd jel.

Banté tartalomra nem kell visszavagni: mentés, tiltas, jelentés, segitségkérés a sorrend.

Ha hibazott a gyermek, akkor is elébb a biztonsagot allitjuk helyre, és csak utdana beszéljuk meg a
kovetkezményeket.

NGO R~GN =

Sziiléi mondat, amelyet érdemes elére kimondani

»Ha barmi torténik online, amitél megijedsz, szégyelled magad vagy valaki azt mondja, hogy ne sz6lj nekiink, akkor
is gyere oda. El8szor segitlink, és csak utana beszéljik meg, mi tortént.”

Eletkorhoz igazitott autonémia

Kisebb gyermeknél tobb kozos hasznalat, elére beallitott korlat és szuléi kontroll indokolt. Kamaszkorban a
hangsuly fokozatosan a k6zosen kialakitott szabalyokra, a maganszféra tiszteletére és a kockazatkezelési
készségekre helyezédik. A titkos, folyamatos ellen6rzés konnyen a segitségkérés ellen hat; akut veszélyben
ugyanakkor a biztonsag els6bbséget élvez.

biztonsag ® kapcsolat ® tudatossag
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3. Online bantalmazas: hogyan alakul ki és hogyan allitsuk
meg?

Az online bantalmazas lehet ismétlédd sértegetés, kikozosités, megszégyenitd tartalom terjesztése, alprofil
létrehozasa, fenyegetés vagy egy kozosseég rahangolasa egy gyermekre. Az online tér felerésiti a hatast: a
tartalom gyorsan terjedhet, a kozonség nagy lehet, és a bantalmazas az iskola utan sem ér véget.

A folyamat tipikus lépései

9. Konfliktus vagy ,vicc” indul egy csoportban.

10. Akozonség reakcioi — lajkok, tovabbklldések, kommentek — megerdsitik a banto viselkedést.
11. Az érintett gyermek védekezik, visszavag vagy visszahuzodik.

12. Atartalom mas platformokra is atkertlhet, képerny6képek készulnek.

13. A gyermek kontrollvesztést él meg: ugy érzi, ,mindenki latta”, és nincs menekvés.

Mit tegyen a sziil6 az elsé oraban?

e Hallgassa veégig megszakitas nélkul. Ne azzal kezdje, hogy ,miért irtal vissza?”.

e Mentsék el a bizonyitékot: képernydkép, felhasznalénév, URL, id6pont, lizenetsorozat.

e Ne kezdjen nyilvanos vitaba a bantalmazéval vagy annak csaladjaval a gyermek megkérdezése nélkul.

o Tiltsak le és jelentsék a profilt/tartalmat a platformon, ha ez nem veszélyezteti a bizonyiték megdrzését.

e |skolai eredet(i vagy kortarscsoportos tgyben dokumentaltan vonjak be az intézményt. Sulyos fenyegetés,
zsarolas vagy blncselekmény gyanuja esetén renddrségi segitség indokolt.

Ne toroljik tal gyorsan

A gyermek érthet6en azt szeretné, hogy a tartalom azonnal tlinjon el. ELl6bb azonban célszerl a sziikséges
bizonyitékokat megérizni. A dokumentalas utan johet a platformbejelentés, eltavolitasi kérelem és szlikség esetén
hatdsagi lépés.

biztonsag ® kapcsolat ® tudatossag
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4. Idegenek, alprofilok és behaldzas

Az alprofil 6Bnmagaban nem mindig jelent blincselekményt, de a személyazonossag elrejtése alkalmas lehet
manipulaciéra. Kuldnodsen kockazatos, ha egy ismeretlen gyorsan bizalmi kapcsolatot épit, a beszélgetést privat
csatornara viszi, titoktartast kér, ajandékot vagy jatékbeli elényt kinal, majd személyes adatot, képet vagy
talalkozot kér.

A manipulacio gyakori mintazata

Kapcsolodas: Kozos érdeklédés, jaték, zene, iskola vagy ,,megért6” beszélgetés.

Bizalomeépités: Sok figyelem, dicséret, ajandék, exkluziv kapcsolat érzése.

Elszigetelés: ,A szlleid nem értenének meg”, ,,ez maradjon koztlink”.

Hatartesztelés: Személyes kérdések, fotdk, szexualis célzas, kisebb titkok.

Nyomas vagy zsarolas: ,,Ha nem kuldesz tobbet, megmutatom masoknak.”

Mit tanitsunk a gyermeknek?

e Azonline profil nem bizonyitja, hogy a masik valéban az, akinek mondja magat.

e Avidedbhivas sem tokéletes személyazonossag-ellendrzés; felvételek és manipulalt tartalmak is
hasznalhatoék.

e Aslrgetés, titoktartas, fenyegetés és szexualis iranyba terelés 6nmagaban ok a beszélgetés megszakitasara.
e Nem tartozik senkinek képpel, valasszal vagy talalkozéval csak azért, mert korabban kedves volt vele.

Ha intim kép mar kikerult

Ne hibaztassuk a gyermeket, ne kérjiik, hogy Gjabb képpel ,oldja meg”, és ne alkudozzunk a zsaroléval. Orizziik
meg a bizonyitékot, szakitsuk meg a kapcsolatot, jelentslik a platformon és kérjlink szakmai/hatdsagi segitséget.
Kozvetlen veszélyben: 112.

biztonsag ® kapcsolat ® tudatossag
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5. Adatok, jelszavak és digitalis labnyom

A gyermek személyes adata nemcsak a neve és cime. Az iskola neve, az edzés helye, az egyenruha, a hattérben
lathato utcatabla, a helymegosztas, a szuletési datum, a napi rutin és a csalad nyaralasi terve egyutt olyan
mintazatot adhat, amely visszaélésre hasznalhaté.

Minimum biztonsagi beallitasok

e Minden fontos fiokhoz egyedi, hosszu jelszo vagy jelszékezeld.

e KétlépcsOs azonositas bekapcsolasa, ahol elérheté.

o Fiodk-helyreallitasi e-mail és telefonszam rendszeres ellenérzése.

o Kozossegi profil lathatésaganak és helymegosztasanak felulvizsgalata.

e Alkalmazasengedélyek — kamera, mikrofon, névjegyek, hely — id6szakos atnézése.

e Ismeretlen linkre érkez6 bejelentkezési kérésnél ne az Uzenetb6l nyissuk meg a szolgaltatast, hanem kulon
az alkalmazasbdl vagy ismert cimrél.

Sharenting — amikor a sziil6 oszt meg

A gyermek digitalis labnyomat a csalad is épiti. Erdemes megkérdezni: sziikséges-e a kép nyilvanos kdzzététele,
latszik-e iskola, helyszin vagy érzékeny élethelyzet, és vajon a gyermek késébb is vallalhaténak érezné-e a
posztot. Nagyobb gyermeknél a hozzajarulas kérése a digitalis autonémia tanitasanak része.

Egyszeri csaladi szabaly

Amit nem tennénk ki az iskola falidjsagjara névvel, arccal és helyszinnel, azt nyilvanos profilra se tegyuk ki
automatikusan.

biztonsag ® kapcsolat ® tudatossag
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6. Ha baj tortént: 7 lépéses sziilGi protokoll

1. Biztonsag Van-e kozvetlen fizikai veszély, talalkozo, fenyegetés,
onsértési kockazat? Azonnali veszélyben 112.

2. Kapcsolat Mondjuk ki: ,,K6szonom, hogy szoltal. Most az a
fontos, hogy biztonsagban legyél.”

3. Tények Mi tortént, melyik platformon, midta, kik érintettek,
mit tud a masik fél a gyermekrél?

4. Bizonyiték Képernydkeép, profilnév, link, datum, tzenetek,
tranzakciok. Ne szerkesszuk a mentéseket.

5. Karkorlatozas Jelszdcsere, kijelentkeztetés mas eszkozokrél, tiltas,
adatvédelmi beallitas, szukség esetén banki
intézkedés.

6. Jelentés Platform, iskola/intézmény, NMHH Internet Hotline,
rendérség — az ugy sulyatol fliggéen.

7. Utékoveteés Figyeljuk a gyermek lelki allapotat, az uj profilokat,
Ujramegosztast, iskolai kovetkezmeényeket; sziikség
esetén kérjunk pszicholdgiai segitséget.

Amit ilyenkor keriiljiink

Ne szégyenitsik meg, ne posztoljuk ki az tigyet, ne kdveteljink azonnali részletes vallomast, ne igérjik meg eldre,
hogy ,,senkinek sem mondjuk el”, ha a gyermek biztonsaga miatt szakember vagy hatdésag bevonasa valhat
szlkségessé.

biztonsag ® kapcsolat ® tudatossag
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7. Milyen jelekbdl vehetjiik észre, hogy valami nincs
rendben?

Egyetlen jel sem bizonyitja 6nmagaban, hogy online bantalmazas tortént. A valtozas mintazata szamit: mi
valtozott a gyermek korabbi mikddésehez képest, mennyi ideje tart, és tobb életterlleten megjelenik-e.

Online viselkedés

e Hirtelen torol profilt vagy Uj fiokokat hoz Létre.
o Uzenet érkezésekor megijed vagy elrejti a képernyé6t.
e Szokatlanul sokat vagy feltin6en keveset hasznalja az eszkozt.

Erzelmi jelek

e Internetezés utan feszllt, sirds vagy diihos.
e Szégyen, onhibaztatas, erds szorongas jelenik meg.
o Alvas, etvagy vagy hangulat tartdsan megvaltozik.

Tarsas/iskolai jelek

o Keruli az iskolat vagy egy kortarscsoportot.
e Romlik a koncentracié vagy teljesitmény.
e Korabbi baratoktdl eltavolodik, kozosségi helyzeteket kerul.

Kérdezés helyett kihallgatas?

Hasznosabb a nyitott kérdés: ,Eszrevettem, hogy mostanaban idegesebb vagy, amikor (izenetet kapsz. Van valami
online, amiben szeretnéd, hogy melletted legyek?” A cél nem a beismerés kikényszeritése, hanem a biztonsagos
beszélgetési ajtd megnyitasa.

biztonsag ® kapcsolat ® tudatossag
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8. Beszélgetések, amelyek megel6zik a bajt

A digitalis biztonsagrél nem egyetlen ,,nagy beszélgetés” dont. Rovid, hétkdznapi helyzetekben érdemes beszélni
réla: egy jaték, video, osztalycsoport vagy hir kapcsan. igy a téma nem csak akkor keriil eld, amikor mar probléma
van.

e Mittennél, ha egy ismeretlen bejelolne, de tobb kdzds ismerdsotok lenne?

o Mitél tlnik egy profil megbizhaténak — és mitél lehet mégis hamis?

e Milenne, havalaki azt kérné, hogy a beszélgetéseteket ne mondd el nekiink?
e Mittennél, ha egy baratodrol kinos képet kildenének a csoportba?

e Mikor kell egy Uzenetre nem valaszolni, hanem segitséget kérni?

e Milyen adatbdl lehet kitalalni, hol laksz vagy hova jarsz iskolaba?

e Hahibaznal online, mitél lenne kdnnyebb elmondanod neklink?

A sziil6 haromféle reakciodja

Rontja a helyzetet Semleges Segiti a megnyilast

»Hogy lehettél ilyen naiv?” »2Mutasd meg.” ,K6szonom, hogy szoltal.”

»Elveszem a telefonod.” »Majd megoldjuk.” ,El8szOr tegyuk biztonsagossa a
helyzetet.”

LEn megmondtam.” ,Kivolt?” »Mondd el annyira részletesen,
amennyire most tudod.”

biztonsag ® kapcsolat ® tudatossag
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9. Mikor kit vonjunk be?

Nem minden kellemetlen online helyzet igényel hatdsagi eljarast, de vannak esetek, amikor a szilének nem
célszerl egyedul kezelnie az ugyet. A dontésnél a veszély sulya, ismétlédése, a fenyegetés, a gyermek életkora és
a tartalom jellege a meghatarozo.

Platform — Sért6 profil/tartalom, megszemélyesités, adatvédelmi visszaélés, zaklato fiok — jelentés és eltavolitasi
eszkdzok.

Iskola — Ha az érintettek tanuldk, az online ugy az iskolai kozosséget érinti, vagy a konfliktus az iskolai mikodésre
is kihat.

NMHH Internet Hotline — Online zaklatas, hozzajarulas nélkul kozzétett tartalom, gyermekek szexualis
bantalmazaséaval kapcsolatos tartalom és mas, kiskoruakra karos/jogsérté tartalom bejelentése.

Kék Vonal 116-111 - Gyermekek és fiatalok szamara éjjel-nappal, ingyenesen és akar névtelenul elérhetd lelki
segitség.

Renddrség / 112 - Blncselekmény gyanuja, fenyegetés, zsarolas, szexualis visszaélés, Uldozés vagy kozvetlen
veszély esetén. Azonnali veszélyben 112.

Fontos

Az NMHH Internet Hotline nem hatdsag: bejelentéseket vizsgal, tajékoztatast és segitséget ad, indokolt esetben
szolgaltatoval vagy hatdsaggal is kapcsolatba léphet. A renddrségi feljelentést nem helyettesiti, ha blincselekmény
gyanuja all fenn.

biztonsag ® kapcsolat ® tudatossag



10. Otthoni ellenérzélista — 20 percben

L] A gyermek tudja, hogy baj esetén biintetéstél valé félelem nélkil szélhat.
[ Ismerjiik az altala hasznalt f6 platformokat és jatékokat.

] Afiékokon egyedijelszé van.

] Afontos fidkokon kétlépcsds azonositas makodik.

L] A profilok lathatésaga életkorhoz illéen korlatozott.

L] Ahelymegosztas nincs feleslegesen bekapcsolva.

L] A gyermek tudja, mi szamit személyes adatnak.

[] Megbeszéltiik az online ismeréssel valo taldlkozas szabalyat.

[] Megbeszéltiik, hogy intim képet nem kériink és nem tovabbitunk.
L] Agyermek tudja, hogyan kell tiltani és jelenteni.

[ Tudja, hogy a képerny6kép bizonyiték lehet.

] Ismeri a 116-111 szamot és tudja, hogy kérhet kiils6é segitséget is.

Havi 10 perces digitalis csaladi check-in

e Mivolt mostanaban j6 az online vildgban?

e Voltvalamifurcsa, banté vagy kellemetlen?

e Van Uj alkalmazas vagy jaték, amit egyutt nézzunk meg?

o Kell-e mddositani valamelyik szabalyon, mert mar til szigoru vagy tul laza?
e Van-e olyan fiék vagy beallitas, amit k6zosen érdemes atnézni?

biztonsag ® kapcsolat ® tudatossag
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11. Hasznos elérhet6ségek és forrasok

NMHH Internet Hotline

Online visszaélések és karos/jogsértd tartalmak bejelentése; anonim bejelentés is lehetséges.
https://nmhh.hu/internethotline/

Kék Vonal Gyermekkrizis Alapitvany

116-111 - gyermekeknek és fiataloknak éjjel-nappal, ingyenesen, akar névtelenul.

https://kek-vonal.hu/

Rendorség

Online zaklatas, fenyegetés, zsarolas és mas blncselekmény gyanuja esetén; azonnali veszélyben 112.
https://www.police.hu/

NMHH - gyermekek online identitasa és adatai

Gyakorlati hattéranyag szuléknek és pedagégusoknak.

https://nmhh.hu/cikk/259933/Hogyan_vedjuk_meg_a_gyermekek_online_identitasat_es_adatait

Felhasznalt szakmai forrasok

A segédlet a szul6i tajékoztato vizualis témakoreire épul, és a magyar hivatalos segitségnyujto szervezetek 2024—
2026 kozott elérhetd tajékoztatasaval kerult szakmailag kibdvitésre. Kiemelt forrasok: NMHH Internet Hotline;
NMHH gyermekek online identitasarol szolé anyaga; Rendérség online zaklatasroél és szuldi felugyeletrél szolo
tajekoztatdi; Kék Vonal 116-111.

Jogi és szakmai megjegyzés

Ez az anyag altalanos tajékoztato és megelézési segédlet, nem helyettesit egyedi jogi, gyermekvédelmi,
pszicholdgiai vagy rend6rségi tanacsadast. Sulyos vagy azonnali veszély esetén kérjen kozvetlen szakmai
segitséget.
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A NET NEM ELLENSEG.

A biztonsagot a kapcsolat, a tudas és a jé reakcidk épitik.

A gyermeknek nem tokéletesen felkészult szulére van szuksége, hanem olyan felnéttre,
akihez baj esetén oda lehet fordulni.

Harom mondat, amit vigyen magaval

1. ,,Barmi tortént, elmondhatod.”
2. ,El8szor biztonsagba hozzuk a helyzetet.”
3. ,Nem egyedul kell megoldanod.”
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Készitette:

Juvenis Ifjusagi Jogvédo Alapitvany

juvenis

,\ Nemazeti

<= Egylttmikodési -~

V Alap TARSADALMI KAPCSOLATOKERT ~ BETHLEN GABOR
ES KULTURAERT FELELOS MINISZTERIUM Alapkezel§ Zrt.
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